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1. Antecedentes

Este documento sustituye al documento denominado “MC-09 Documento de Politica de
Seguridad de la Informacidén, en su edicion 2 de fecha 02 de marzo de 2015”, los cambios se
producen debido a la adaptacidn a la nueva versidn de la norma UNE-ISO/IEC 27001:2014

2. Objeto

Establecer las directrices y principios que regiran el modo en que la empresa ZERTIFIKA
OUTSOURCING, S.L. gestionara y protegerd sus servicios, a través de la implantacién,
mantenimiento y mejora de un Sistema de Gestion de la Informacion (en adelante SGSI)
aplicando los requisitos de la Norma UNE ISO/IEC 27001 y de sus partes interesadas.

3. Contexto del Desarrollo del SGSI en ZERTIFIKA OUTSOURCING,

S.L.
ZERTIFIKA OUTSOURCING, S.L. ha determinado las cuestiones externas e internas que son
pertinentes en el propdsito del desarrollo de su SGSI y son las siguientes:

Peligros de la red por el aumento continuo de los ataques informaticos y accesos no
autorizados, que obligan a tomar medidas para proteger la informacién.

Los cambios continuos de la tecnologia.

El marco legal y regulatorio en el que se desarrollan las actividades de la compafiia.

Las necesidades y expectativas de las partes interesadas de la compaiiia.

4. Partes Interesadas, sus necesidades y expectativas
ZERTIFIKA OUTSOURCING, S.L. ha determinado las partes interesadas que son relevantes para
el SGSl y son las siguientes:

Clientes
Proveedores
Empleados
Consejo de Administracion
Administracién Publica
Comité del SGSI
. Organismos Regulatorios (AEPD Agencia Espafiola de Proteccion de Datos)

La informacion que requiera ZERTIFIKA OUTSOURCING, S.L. para satisfacer sus necesidades y
expectativas de las partes interesadas antes mencionadas en el ambito de sus funciones,
encomendadas por el grupo de accionistas, deberd estar protegida en sus dimensiones de
disponibilidad, integridad y confidencialidad, segun la clasificacién determinada por la
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Organizacion y las exigencias del Real Decreto de la Ley Orgdnica de Proteccion de Caracter
Personal (LOPD) y la Ley de Propiedad intelectual (LPI).

5. Marco Legal y Regulatorio en el que se desarrollan las
actividades

La definicién de un sistema idéneo de la seguridad de la informacién ha de pasar por la
consideracion, de al menos, las siguientes disposiciones normativas:

< Ley Organica 15/1999 de 13 de diciembre de Proteccion de Datos de Caracter
Personal.
Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de
desarrollo de la Ley Orgénica 15/1999, de 13 de diciembre, de proteccion de datos de
caracter personal.

< Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y de comercio
electrdénico.

< Real Decreto Legislativo 1/1996, de 12 de abril, por el que se aprueba el texto refundido
de la Ley de Propiedad intelectual, regularizando, aclarando y armonizando las
disposiciones legales vigentes sobre la materia.

6. Alcance

El alcance de la presente politica comprende las siguientes areas y procesos de ZERTIFIKA
OUTSOURCING, S.L.: “Actividades de prestacion de servicios de gestion de archivos y
documentaciéon (custodia, digitalizacion e indexacion de documentos estructurados y no
estructurados), gestion de la destruccion y gestion de notificaciones.”

Se incluye dentro del alcance del SGSI y su certificacion, a todo el personal, sistemas
informdticos y activos que ZERTIFIKA OUTSOURCING, S.L. emplea para la prestacidén de estos
servicios, la prestacién de los servicios se realiza desde las oficinas de ZERTIFIKA
OUTSOURCING, S.L. en:

Oficina principal de ZERTIFIKA OUTSOURCING, S.L. ubicada en C/ Ter n2 27 3 Planta,
Oficina 7, Palma. Islas Baleares.

Almacén en C/ Siurells, 1. Poligono Marratxi. Islas Baleares.

7. Términos y Definiciones
Para los fines de este documento, se aplicaran los términos y definiciones incluidos en la
Norma ISO/IEC 27000 y en la Norma ISO/IEC 31000
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8. Organizacion de la Seguridad de la Informacion

La Direccion de ZERTIFIKA OUTSOURCING, S.L. se compromete a facilitar y proporcionar los
recursos necesarios para el establecimiento, implantaciéon, mantenimiento y mejora del SGSI,
asi como a demostrar liderazgo y compromiso respecto a este, a través de la constitucion de
un Comité del SGSI que tendra la responsabilidad de:

«Asegurar el establecimiento de la presente politica y los objetivos de la seguridad de la
informacién, y que estos sean compatibles con la estrategia empresarial de Ia
compaiiia.

«Asegurar la integracion de los requisitos del SGSI en los procesos de la entidad.

«Asegurar que los recursos para el SGSI estén disponibles.
Comunicar la importancia de una gestién de la seguridad eficaz y conforme a los
requisitos del SGSI.
Asegurar que el SGSI consigue los resultados previstos.

. Dirigir y apoyar a las personas para contribuir a la eficacia del SGSI.

« Promover la mejora continua.

8.1. RolesyResponsabilidades

Todo personal de ZERTIFIKA OUTSOURCING, S.L., serd responsable de la implementacidn
de esta Politica de Seguridad de la Informacidn, dentro sus areas de responsabilidad.

Se detallan los siguientes roles y responsabilidades dentro del SGSI:

COMITE DE SEGURIDAD, asume las siguientes funciones principales:
o Aprobar la politica de seguridad y de autorizar sus modificaciones
o Gestionar cambios significativos de los riesgos que afecten a los recursos
de la informacidn frente a las amenazas mas importantes.
o Tomar conocimiento y supervisar la gestion de incidentes de seguridad.
o Garantizar que la seguridad sea parte del proceso de planificacién de la
informacion.
o Evaluar y coordinar la implementacion de controles especificos de
seguridad de la informacidn para nuevos sistemas o servicios.
o Promover la difusién y apoyo a la seguridad de la informacién dentro de
la empresa.
o Nombrary apoyar la figura del Responsable del SGSI.
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RESPONSABLEDE SEGURIDAD, asume las siguientes funciones principales:

o Centralizar la direccién de las actividades del SGSI en ZERTIFIKA
OUTSOURCING, S.L., coordinando todas las actuaciones en materia de
seguridad dentro del alcance del SGSI.

Determinar los niveles de seguridad de los servicios.

o Notificar la presente politica a todo el personal, e informar de los cambios
que en ella se produzcan.

o Implementar la suscripcién de los Compromisos de Confidencialidad y las
tareas de capacitacién continua en materia de seguridad.

o Clasificar la informacién de acuerdo con el grado de sensibilidad y
criticidad de la misma, y de definir qué usuarios deberan tener permisos
de acceso a la informacidon de acuerdo a sus funciones y competencias.

o Notificard a todo el personal que ingresa sus obligaciones respecto del
cumplimiento de la Politica de Seguridad de la Informacidn y de todas las
normas, procedimientos y practicas que de ella se deriven.

o Cubrir los requerimientos de seguridad informatica establecidos para la
operacion, administracion, desarrollo y comunicacién de los sistemas y
recursos tecnoldgicos de la empresa.

o Verificara el cumplimiento de la presente Politica de Seguridad de la
Informacidn en la gestidon de todos los contratos con terceros, dentro del
alcance del SGSI

o Organizar y planificar las auditorias peridédicas sobres los sistemas y
actividades vinculadas con la tecnologia de la informacidn.

El detalle de las funciones especificas del Comité de Seguridad de la Informacién, se
describirdn la Normativa de la Organizacion de la Seguridad de la Informacion.

9. Objetivos de Seguridad de la Informacion y Planificacion para
su Ejecucion

Anualmente, el Comité de Seguridad de la Informacidn, establecerd y comunicara los
objetivos de seguridad de la informacidon, enfocados a la mejora, utilizando como marco
de referencia:

Cambios en las necesidades de las partes interesadas que lleven a una mejora del
alcance del sistema.

Requisitos de la seguridad de la informacién aplicables y los resultados de la
apreciacion y del tratamiento de los riesgos para garantizar la confidencialidad,
integridad, disponibilidad y autenticidad de la informacion.
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Factores internos como la aplicacién de técnicas organizativas que mejoren el
seguimiento y resolucién de los incidentes de seguridad.

Factores externos como los avances tecnolégicos, cuya aplicacion mejoren la
eficacia del tratamiento de riesgos.

La mejora de la eficacia de la formacién y concienciacion del personal que trabaja
en ZERTIFIKA OUTSOURCING, S.L. y afecta a su desempefio en seguridad de la
informacion.

Asi mismo, la planificacién para la consecucién de los objetivos de seguridad de la
informacion establecidos, se realizara teniendo en cuenta los siguientes elementos:

Lo que se va a hacer.
+ Los recursos necesarios.
El responsable.
« Plazo de consecucion.
< Indicadores para evaluar el resultado/cumplimiento.

10. Establecimiento, Implantacion, Mantenimiento y Mejora del
SGSI

El despliegue del SGSI se iniciara a partir del Andlisis de Riesgos, que permitira determinar
el nivel de riesgo de seguridad de la informacidn en que se encuentra la entidad e
identificar los controles necesarios para el tratamiento del riesgo y llevarlo a un nivel
aceptable.

Los controles de seguridad, deberdn implementarse, mantenerse y mejorarse
continuamente, y estar disponibles como informacién documentada, mediante
procedimientos, normativas, registros e instrucciones técnicas. Estos seran revisados por
la Direccion de la Compaiiia y aprobados por el Comité de Seguridad y desarrollados a
través de cuatro niveles:

a. Primer Nivel: Politica de Seguridad de la Informacién.

b. Segundo Nivel: Normativa de Seguridad.

c. Tercer Nivel: Procedimiento e Instrucciones Técnicas.

d. Cuarto Nivel: Informes, Registros y evidencias electrdnicas.

Serd comunicada la informacién documentada de los controles de seguridad al personal
que trabaja en la compania (empleados y proveedores), que tendrd la obligacién de
aplicarla en la realizacion de sus actividades laborales, comprometiéndose de ese modo,
al cumplimiento de los requisitos del SGSI.

Se realizardn auditorias que revisen y verifiqguen el cumplimiento del SGSI con los
requisitos de la Norma ISO/IEC 27001 dentro del marco regulatorio legal aplicable en
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materia de seguridad de la informacidn, por lo que, en caso necesario, el personal afectado
por el alcance del SGSI debera colaborar en estas, asi como en la aplicacion de las acciones
correctivas que se deriven para el mejoramiento continuo.

11. Revision de la Politica de Seguridad de la Informacion

12.

La presente Politica de Seguridad de la Informacién serd examinada en las revisiones del
Sistema por la Direccién, a través del Comité de Seguridad, siempre que se produzcan
cambios significativos, como minimo, una vez al afio.

Aprobacion, Difusion y Aplicacion de la Politica de Seguridad
de la Informacion

La presente Politica de Seguridad de la Informacién serd aprobada por el Comité de
Seguridad mediante firma y difundida a las partes interesadas de ZERTIFIKA
OUTSOURCING, S.L.. Asi mismo, la Direccion de ZERTIFIKA OUTSOURCING, S.L. dotara de
los recursos necesarios para la aplicacion efectiva de esta politica, y para su buen
desarrollo, tanto en las actividades de implantacion como en su posterior mantenimiento
y mejora del SGSI.






